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Risks Top 10:דירוג סיכונים גלובלי
Allianz Risk Barometer 2023: מקור
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2022:   סטטיסטיקת נזקי סייבר
Check Point Research Report: מקור

-היעד העיקרי להתקפות סייבר ב
2022:

מחקר/מוסדות לימוד 1.

תעשיות ממשלתיות  2.
וצבאיות

תעשיית הבריאות3.
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מידת המוכנות ורמת ההגנה של ארגונים

הקלות היחסית והעלות הנמוכה של ביצוע תקיפת כופרה

הגורמים התוקפים פועלים בטריטוריות בהן רמת האכיפה הרגולטורית נמוכה

תשלום הכופר הוא חסוי

תשלום הכופר במקרים רבים כלכלי יותר מהתמודדות עם תוצאות אבדן ההמשכיות 
העסקית

?מהם הגורמים לעלייה בתקיפות הכופרה
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אחריות נושאי המשרה  

והדירקטורים לניהול  

סיכון הסייבר



Goldfarb Gross Seligman & א

.מוטלת על הדירקטוריון והנהלת החברה, האחריות לניהול סיכוני החברה לרבות סיכון הסייבר•

:מטיל מספר חובות עיקריות: 1999-ט"התשנחוק החברות •

לפקודת  35-36נושא משרה חב בחובת זהירות כאמור בסעיפים : "לחוק החברות252סעיף –חובת זהירות •
[."נוסח חדש]הנזיקין

"ינהג בתום לב ויפעל לטובתה, נושא משרה חב בחובת אמונים לחברה: "לחוק החברות254סעיף –חובת אמונים •

הדירקטוריון יתווה את מדיניות החברה ויפקח על ביצוע תפקידי המנהל  : "לחוק החברות92סעיף –חובת הפיקוח •
"עקרונות למימונן וסדרי העדיפויות ביניהן, יקבע את תוכניות הפעולה של החברה( 1: )הכללי ופעולותיו ובכלל זה

המפקח על  ; ע"הרשות לני; ביטוח וחיסכון, רשות שוק ההון: את ניהול סיכון הסייברהמאסדריםרגולטורים שונים •
.רשות הגנת הפרטיות; הבנקים

דיןפיעלחובות:והדירקטוריםהמשרהנושאיאחריות
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שלהתקופתייםבדוחותשניתןלגילויבקשרהטעיה-ערךניירות;הצרכןהגנת;הפרטיותהגנת:ייצוגיותתובענות•
.החברה

זהירותחובתהפרתשלבטענותלרוב,בההמשרהנושאינגדהחברהאתלייצגהמבקשיםמניותבעלי:נגזרותתביעות•
.לחברהשנגרמוהנזקיםבגין,הסייברסיכוןלניהולתוהקשוראמוניםוחובת

.הסייברמתקיפתכתוצאהשנפגעו,עסקייםשותפים,ספקים,לקוחות:שלישייםצדדיםתביעות•

.רגולטורייםהליכים•

חשיפות משפטיות: אחריות נושאי המשרה והדירקטורים



Goldfarb Gross Seligman & א

GDPR-הכלליעליהשחליםחברה/בנק/מוסדיגוף/ציבוריתחברה)לחברההרלוונטיותהרגולציההוראותוהכרתהבנת•
.(ועוד

.המדיניותליישוםמשאביםוהקצאתסייברהגנתבנושאברורהמדיניותקביעת•

.מהםלהימנעוכיצדסייברבאירועיהסכנותבנושאהחברהועובדיהמשרהלנושאיוהרצאותהכשרות•

החברהלהנהלתשוטפיםדיווחמנגנוניקביעתתוך,סייבראירועמתגלהשבובמקרהותגובהחקירה,לגילויתוכניתגיבוש•
.ולדירקטוריון

.מתאיםביטוחרכישת•

.סייברלאירועחששקייםשבומהרגעהאירועיםשלתיעוד•

.ומספקאמיןפירוטמתןתוך,הניתןככלמוקדם,למשקיעיםדיווח•

הערכות משפטית לאירוע סייבר
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ביטוח 

הגנה לחברה ולנושאי  

המשרה והדירקטורים
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כתוצאה מכשל באבטחת המידע או כשל של  אבדן הכנסה•
.IT-מערכות ה

.אבדן הכנסה כתוצאה מכשל במערכות ספק של החברה•

דמי כופרה•

משרד , פורנזיקה, הוצאות דיווח: הוצאות ניהול האירוע•
.יחסי ציבור וייעוץ משפטי 

.הוצאות חקירה רגולטורית•

.  פ דין"הניתנים לביטוח עקנסות רגולטוריים •

תביעה כספית בגין הפרת פרטיות או כשל באבטחת •
.מידע של צד שלישי

הוצאות הגנה משפטית•

.הוצאות חקירה רגולטורית•

.פ דין "הניתנים לביטוח עקנסות רגולטוריים •

כיסוי לנזק לצד שלישיכיסוי לנזק לחברה

עיקרי הכיסוי בפוליסה: ביטוח סייבר
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הגנה על הנכסים הפרטיים  -או מחדל שלהם בכשירותם ככאלה /כיסוי ביטוחי לנושאי משרה ודירקטורים בגין מעשה ו
.של נושאי המשרה והדירקטורים

.והוצאות הליכי חקירה מטעם רשות מוסמכת, הוצאות הגנה סבירות, כיסוי לנזק כספי לצד שלישי

.או נושא משרה שמונו כדין בעבר בהווה ובעתיד/הכיסוי אינו שמי ומכסה כל דירקטור ו

ומכילה בדרך כלל גם בעלי תפקידים נוספים  , על פי רוב רחבה מהגדרת המונח בחוק–" דירקטור ונושא משרה"הגדרת 
עובד  , חשב, מזכיר החברה, מנהל כספים, מנהל סיכונים, ש"יועמ, ל החברה"מנהלים הכפופים ישירות למנכ: כגון

.החברה בעמדה ניהולית ועוד

חשוב לוודא שהפוליסה אינה מחריגה נזק כתוצאה מאירוע סייבר

עיקרי הכיסוי בפוליסה: ביטוח נושאי משרה ודירקטורים
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.ניהול סיכון הסייבר על ידי הנהלת החברה ובפיקוח הדירקטוריון•

.אשר תאפשר פעולה אפקטיבית בזמן אמת, מראשוביטוחיתמשפטית , יצירת תשתית תפעולית•

.היוועצות עם יועצים משפטיים ויועצי ביטוח בלתי תלויים לצורך הטמעת תשתיות אלו•

ליווי של יועצים משפטיים ויועצי ביטוח בקרות אירוע הנזק הן לצורך הדיווח לחברת הביטוח ולהן לצורך התנהלות  •
.במהלך האירוע ובתביעת הביטוח

14

המלצות לדירקטוריון והנהלת החברה



!תודה רבה

,  שותפה, מדווירד דפנה לוטן "אנא פנו  לעו, לקבלת פרטים נוספים

זליגמןגרוס גולדפרב, ביטוח וניהול סיכוניםתחום 

.03-6089372או בטלפון /ו   dafna.lotan@goldfarb.com: ל"בדוא

המידע הכלול בה נמסר למטרות אינפורמטיביות בלבד ואין במידע כדי  . הסקירה לעיל הינה בבחינת תמצית
או לעשות , לשכפל, להעתיק, אין לתרגם.  'ושותזליגמןגולדפרב, המידע קנייני וסודי.  להוות ייעוץ משפטי

או  , הקיים היום, אם באמצעים אלקטרוניים או מכאניים או בכל אמצעי אחר, שימוש בחלק כלשהו של הטקסט
גרוס גולדפרב2023© .  הקלטה או שימוש בכל שיטת אחסון ואחזור מידע, לרבות צילום, שיהיה קיים בעתיד

.כל הזכויות שמורות', ושותזליגמן
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